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图 6 服务端数据泄漏防护模型

备 (密钥)中读取加密后的对称密钥 C2;
6)通过 vTCM 中的私钥 Kpri−s解密,得到对称

密钥 K = DKpri−s(C2);
7)虚拟数据端从网络存储设备 (数据)中读取加

密后的用户数据 C1;
8)使用在虚拟密钥端解密后的对称密钥 K 对数

据进行解密, M = DK(C2),将数据 M传输到用户端.
本模型中的密钥由可信密码模块提供安全保护,

加密对称密钥的公私钥对是可迁移密钥,公钥和私
钥分别存储在不同的虚拟域 vTCM 中分开管理,进
一步提高存储数据的安全性. 也正因如此,对称密钥
加密时没有和平台状态绑定,因为加密和解密分别
在不同的可信平台完成,如果绑定则解密时会因为
平台状态不同而无法进行密钥解密.但是,基于密封
原理对指定文件进行杂凑,并将结果与密钥一起密
封. 需要进行密钥解密时,可以将特定文件拷贝到虚
拟密钥端,类似处理即可得到解密后的密钥. 这样通

过指定文件为密钥的解密又增加了一道锁,可以进
一步提高密钥安全.
虚拟机在迁移过程中会使密钥脱离物理 TCM

的保护,从而可能给密钥带来风险. 为此,需要设置
专门的密钥管理机制进行密钥管理,使一个虚拟客
户端专门负责密钥管理,负责生成公私钥对,并将其
发送给虚拟数据端,加解密数据的对称密钥都由密
钥管理的虚拟客户端进行管理,解密数据需要先从
其中取出密钥,此时取出的密钥是已加密的对称密
钥,进行私钥解密后发送给虚拟数据端,用于解密数
据,从而确保私钥的安全.

4 结论

网络中存储的数据越来越多, 其安全的重要性
也与日俱增.本文在分析网络存储数据安全问题的
基础上,将虚拟化技术和可信计算技术相结合,构建
虚拟可信平台,提出了客户端数据泄漏防护模型和
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服务端数据泄漏防护模型,充分利用可信密码模块
提供的密钥保护和虚拟化技术的虚拟域相互隔离的

特点,在遭受网络攻击的情况下保护数据安全,防止
数据非法泄漏. 随着物联网和雾计算的发展,网络规
模也在不断扩大,数据在网络传输过程中的数据泄
漏防护仍需进一步研究.
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